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Â ñòàòüå ñòàâèòñÿ ïðîáëåìà ïîíèìàíèÿ èíôîðìàöèîííîé áåçîïàñ-
íîñòè â ñâÿçè ñ ðàçâèòèåì ñåòåâûõ êîììóíèêàöèé. Èçëàãàåòñÿ âèäåíèå
îñíîâíûõ ãðóïï óãðîç, êîòîðûå èñõîäÿò îò ñåòåâîãî êîììóíèêàòèâíîãî
ïðîñòðàíñòâà. Ñ òî÷êè çðåíèÿ àâòîðà, íàëè÷èå êîìïåòåíöèè, ñâÿçàí-
íîé ñ îðèåíòàöèåé â ñåòè, ÿâëÿåòñÿ îäíîé èç âàæíåéøèõ ñòîðîí îáåñïå-
÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè. Òàêîãî ðîäà êîìïåòåíöèÿ îáåñïå-
÷èâàåò ñîöèîëîãè÷åñêîå îáðàçîâàíèå.

Êëþ÷åâûå ñëîâà: ñåòåâûå êîììóíèêàöèè, èíôîðìàöèîííàÿ áåçîïàñ-
íîñòü, óãðîçû áåçîïàñíîñòè, ïðîôåññèîíàëüíàÿ êîìïåòåíöèÿ.

SOCIOLOGICAL KNOWLEDGE AND THE SAFETY
IN THE NETWORK SPACE

T. V. Vladimirova (Novosibirsk)

The article poses the problem of understanding of information safety in
connection with the development of network communications. There are described
the main groups of dangers originating from the network communicative space.
From the point of view of the author, the presence of the competence connected
with the orientation in the network is one of the main parts of ensuring the
informational security. Theses competencies are provided by sociological
education.
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Â ñîâðåìåííîì îáùåñòâå âñå áîëüøåå êîëè÷åñòâî ñîöèàëüíûõ êîììó-
íèêàöèé ïðèíèìàåò ñåòåâîé õàðàêòåð. Áëàãîäàðÿ ñåòåâûì êîììóíèêàöè-
ÿì ëþáàÿ èíôîðìàöèÿ ìàêñèìàëüíî áûñòðî ðàñïðîñòðàíÿåòñÿ â îáùåñòâå.
Èíòåíñèâíîñòü è ÷àñòîòà âçàèìîäåéñòâèé ìåæäó äâóìÿ è áîëåå êîììóíè-
öèðóþùèìè ñóáúåêòàìè âûøå, êîãäà îíè âûñòóïàþò â êà÷åñòâå óçëîâ îä-
íîé äåëîâîé ñåòè, íåæåëè òîãäà, êîãäà îíè ïðèíàäëåæàò ðàçíûì ñåòÿì, à
òåì áîëåå íå ïðèíàäëåæàò ê êàêîé-ëèáî ñåòè. Âêëþ÷åíèå â ñåòåâûå ñòðóê-
òóðû èëè èñêëþ÷åíèå èç íèõ, à òàêæå êîíòóðû ñåòåâûõ ïîòîêîâ, êîòîðûå
çàäàþò èíôîðìàöèîííûå òåõíîëîãèè, ñòðåìèòåëüíî ñòàíîâÿòñÿ äîìèíè-
ðóþùèìè òåíäåíöèÿìè, ôîðìèðóþùèìè ñîâðåìåííûé ìèð.

Òàêàÿ îñîáåííîñòü îáùåñòâà ñòàíîâèòñÿ ïðè÷èíîé ìíîãèõ ñåðüåçíûõ
ïðîáëåì, ñâÿçàííûõ ñ áåçîïàñíîñòüþ. Ðàçðàñòàíèå ñåòåâûõ ñòðóêòóð ñî-
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ïðîâîæäàåòñÿ óâåëè÷åíèåì èíòåíñèâíîñòè ñåòåâûõ êîììóíèêàöèé. Óâå-
ëè÷èâàþòñÿ ñêîðîñòü è ìíîãîîáðàçèå êîììóíèêàöèé, èõ âðåìåííûé õà-
ðàêòåð. Â ýòèõ óñëîâèÿõ èçó÷åíèå è ïðîãíîçèðîâàíèå òàêîãî ðîäà ñîöèàëüíûõ
âçàèìîäåéñòâèé äåéñòâèòåëüíîñòè ñòàíîâèòñÿ íåîáõîäèìîñòüþ [9, 10].

Öåëü ïðåäëàãàåìîé ðàáîòû çàêëþ÷àåòñÿ â ôîðìóëèðîâàíèè óòâåðæäå-
íèÿ î òîì, ÷òî èíôîðìàöèîííàÿ áåçîïàñíîñòü êàê  áåçîïàñíîñòü â óñëîâè-
ÿõ ñîâðåìåííîãî êîììóíèêàòèâíîãî ïðîñòðàíñòâà âîçìîæíà áëàãîäàðÿ
ôîðìèðîâàíèþ îáùèõ è ïðîôåññèîíàëüíûõ êîìïåòåíöèé, ñâÿçàííûõ ñ
îðèåíòàöèåé â ñîâðåìåííîì ñåòåâîì êîììóíèêàòèâíîì ïðîñòðàíñòâå.
Èìåííî ñîöèîëîãè÷åñêîå îáðàçîâàíèå ñåãîäíÿ ìîæåò ñôîðìèðîâàòü òàê-
æå êîìïåòåíöèè. Â íàñòîÿùåé ñòàòüå ñ ïîçèöèè ñîöèîëîãè÷åñêîãî àíàëè-
çà ðàññìàòðèâàþòñÿ îñîáåííîñòè ñåòåâîãî ïðîñòðàíñòâà è âûäåëÿþòñÿ
îñíîâíûå ãðóïïû èíôîðìàöèîííûõ óãðîç áåçîïàñíîñòè äëÿ ñîâðåìåííî-
ãî îáùåñòâà, ãåíåðèðóåìûõ â ñåòåâûõ êîììóíèêàöèÿõ.

Ïîä ñåòüþ ìû ïîíèìàåì äåöåíòðàëèçîâàííûé êîìïëåêñ âçàèìîñâÿçàí-
íûõ óçëîâ îòêðûòîãî òèïà, ñïîñîáíûé íåîãðàíè÷åííî ðàñøèðÿòüñÿ áëàãî-
äàðÿ âêëþ÷åíèþ âñå íîâûõ çâåíüåâ (êîììóíèêàöèé), ÷òî ïðèäàåò ñåòè
ãèáêîñòü è äèíàìè÷íîñòü. Òàêîâû ñåòè Èíòåðíåòà, ñåòè ôèíàíñîâûõ ïî-
òîêîâ, ñåòè ÑÌÈ. Ñåòåâàÿ ñòðóêòóðà õàðàêòåðèçóåò óïðàâëåíèå ÒÍÊ, áèç-
íåñ–ñòðóêòóð, ôèíàíñîâî–ïðîìûøëåííûõ ãðóïï, ïîëèòè÷åñêèõ ïàðòèé. Â
îñíîâàíèè îðãàíèçàöèè ãëîáàëüíîé\èíôîðìàöèîíàëüíîé ýêîíîìèêè ëåæèò
ñåòåâîå ïðåäïðèÿòèå. Ýòî ñïåöèôè÷åñêàÿ ôîðìà ïðåäïðèÿòèÿ, ñèñòåìà
ñðåäñòâ êîòîðîãî ñîñòàâëåíà ïóòåì ïåðåñå÷åíèÿ ñåãìåíòîâ àâòîíîìíûõ
ñèñòåì öåëåé.  Òàê, êîìïîíåíòû ñåòè îäíîâðåìåííî àâòîíîìíû è çàâèñè-
ìû. Êîìïîíåíòû îäíîé ñåòè ìîãóò áûòü ÷àñòüþ äðóãèõ ñåòåé, à ñëåäîâà-
òåëüíî, äðóãèõ ñèñòåì ñðåäñòâ, îðèåíòèðîâàííûõ íà äðóãèå öåëè.

Â áîëüøèíñòâå ðàáîò, ïîñâÿùåííûõ âëèÿíèþ Èíòåðíåòà íà îáùåñòâî,
â îñíîâíîì õàðàêòåðèçóþòñÿ ÷èñòî òåõíè÷åñêèå îñîáåííîñòè Èíòåðíåò–
ñðåäû [2]. Ìåæäó òåì ïîíèìàíèå ñìûñëà òàêîãî ãëîáàëüíîãî ÿâëåíèÿ, êàê
ñåòü, ìîæåò áûòü äîñòèãíóòî òîëüêî áëàãîäàðÿ âêëþ÷åíèþ åãî â îáùèé
êîíòåêñò ìèðîâîé öèâèëèçàöèè, ðàñêðûòèþ ñâÿçåé ñ ðàçëè÷íûìè ñîöè-
àëüíûìè ñòðóêòóðàìè. Äëÿ áîëåå ãëóáîêîãî ïîíèìàíèÿ ñîöèàëüíûõ ïðî-
öåññîâ, ïðîòåêàþùèõ â ñåòåâîì ïðîñòðàíñòâå, íåîáõîäèìî óäåëÿòü âíè-
ìàíèå «ñîöèîëîãè÷åñêîìó èçìåðåíèþ» Èíòåðíåòà: êóëüòóðíûì, ÿçûêîâûì
è ïñèõîëîãè÷åñêèì îñîáåííîñòÿì ñîöèàëüíîãî âçàèìîäåéñòâèÿ, çàêîíîìåð-
íîñòÿì ôîðìèðîâàíèÿ è õàðàêòåðèñòèêàì ôóíêöèîíèðîâàíèÿ îáùíîñòåé,
ïðèíöèïàì ñàìîâûðàæåíèÿ ëè÷íîñòè è èçìåíåíèþ ñåòåâîé èäåíòè÷íîñòè.

Â öåëîì ñåòåâûå ïîòîêè (ãëîáàëüíûå ìåòàñåòè) ñïîñîáíû ïîä÷èíÿòü
ñåáå áîëüøèå ãðóïïû ëþäåé. Ñåãîäíÿ âñå ÷àùå ÷åëîâåê ñâÿçûâàåò ñâîþ
ïðîôåññèîíàëüíóþ äåÿòåëüíîñòü, îáðàçîâàíèå, äîñóã, ïîëüçîâàíèå óñëó-
ãàìè ñ ñåòåâûìè îðãàíèçàöèîííûìè ñòðóêòóðàìè. ßðêèì ïðèìåðîì òîìó
ÿâëÿåòñÿ àêòèâíîå ðàçâèòèå ñåòåâîãî ìàðêåòèíãà:  ñòðàõîâîé áèçíåñ,  ðàç-
ëè÷íûå ñåòè ïî ðàñïðîñòðàíåíèþ ïðîäóêòîâ è óñëóã è äð. Ñ ðàçâèòèåì
ñåòåâîãî èíôîðìàöèîííîãî ïðîñòðàíñòâà îáðàçóåòñÿ ðàçðûâ ìåæäó èíôîð-
ìàöèîííîé ñåòüþ è áîëüøèíñòâîì âèäîâ òðàäèöèîííîé óïðàâëåí÷åñêîé
äåÿòåëüíîñòè. Òåððèòîðèàëüíûå îðãàíèçàöèîííûå ñòðóêòóðû íà÷èíàþò
ïðåòåðïåâàòü ñåðüåçíûå ðåêîíñòðóêöèè. ×àñòè÷íî îíè ñòàíîâÿòñÿ äèñôóíê-
öèîíàëüíûìè. È. À. Âàñèëåíêî îòìå÷àåò, ÷òî îòäåëüíûå âèäû ïîëèòè÷åñ-
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êîé äåÿòåëüíîñòè íå èñ÷åçàþò, ìåíÿåòñÿ èõ ïðåæíåå ñòðóêòóðíîå çíà÷å-
íèå â ïîëå ñîöèàëüíîãî, ïîëèòè÷åñêîãî óïðàâëåíèÿ, îíî ïåðåõîäèò â íî-
âóþ ëîãèêó èíôîðìàöèîííîãî ñåòåâîãî ïðîñòðàíñòâà [3, ñ. 15].

Èíôîðìàöèîííûå óãðîçû îáû÷íî ðàññìàòðèâàþòñÿ â êîíòåêñòå ïðî-
áëåìû îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè. Â ðîññèéñêèõ íîðìà-
òèâíî-ïðàâîâûõ àêòàõ èíôîðìàöèîííàÿ áåçîïàñíîñòü îïðåäåëÿåòñÿ êàê
ñîñòîÿíèå çàùèùåííîñòè èíôîðìàöèîííîé ñðåäû. Çàùèòà èíôîðìàöèè
ïðåäñòàâëÿåò ñîáîé äåÿòåëüíîñòü ïî ïðåäîòâðàùåíèþ óòå÷êè çàùèùàå-
ìîé èíôîðìàöèè, à òàêæå íåñàíêöèîíèðîâàííûõ è íåïðåäíàìåðåííûõ
âîçäåéñòâèé íà çàùèùàåìóþ èíôîðìàöèþ. Ñîîòâåòñòâåííî, èíôîðìàöè-
îííàÿ áåçîïàñíîñòü ãîñóäàðñòâà îïðåäåëÿåòñÿ êàê ñîñòîÿíèå ñîõðàííîñòè
èíôîðìàöèîííûõ ðåñóðñîâ ãîñóäàðñòâà è çàùèùåííîñòè çàêîííûõ ïðàâ
ëè÷íîñòè è îáùåñòâà â èíôîðìàöèîííîé ñôåðå [8]. Íà íàø âçãëÿä, â íîð-
ìàòèâíî-ïðàâîâûõ àêòàõ ïðåîáëàäàåò ïîíèìàíèå èíôîðìàöèîííîé áåçî-
ïàñíîñòè â åå òåõíîëîãè÷åñêîì è ïðàâîâîì àñïåêòàõ. Èíôîðìàöèîííàÿ
áåçîïàñíîñòü ðàñêðûâàåòñÿ êàê çàùèòà êîíôèäåíöèàëüíîñòè (îáåñïå÷å-
íèå äîñòóïà ê èíôîðìàöèè òîëüêî àâòîðèçèðîâàííûì ïîëüçîâàòåëÿì),
öåëîñòíîñòè (îáåñïå÷åíèå äîñòîâåðíîñòè è ïîëíîòû èíôîðìàöèè è ìåòî-
äîâ åå îáðàáîòêè) è äîñòóïíîñòè (îáåñïå÷åíèå äîñòóïà ê èíôîðìàöèè è
ñâÿçàííûì ñ íåé àêòèâàì àâòîðèçèðîâàííûõ ïîëüçîâàòåëåé ïî ìåðå íåîá-
õîäèìîñòè) èíôîðìàöèè. Çàùèòà öåëîñòíîñòè è äîñòóïíîñòè ïðåäïîëàãà-
åò íàëè÷èå ñîîòâåòñòâóþùèõ èíôîðìàöèîííûõ è àíàëèòè÷åñêèõ ðåñóð-
ñîâ ïîëüçîâàòåëÿ. Íî â áîëüøåé ñòåïåíè â äîêóìåíòàõ íàõîäèò îòðàæå-
íèå àñïåêò, ñâÿçàííûé ñ çàùèòîé àïïàðàòíîãî, ïðîãðàììíîãî îáåñïå÷åíèÿ
è îáåñïå÷åíèÿ ñâÿçè (êîììóíèêàöèè).

Âàæíî îòìåòèòü, ÷òî çàùèùåííîñòü ñîáñòâåííûõ èíôîðìàöèîííûõ
ðåñóðñîâ íå ãàðàíòèðóåò èíôîðìàöèîííîé áåçîïàñíîñòè äëÿ ñóáúåêòà,
ïîñêîëüêó äàæå äîñòèãíóòîå ïðåèìóùåñòâî â îáëàäàíèè òîé èëè èíîé
èíôîðìàöèåé ìîæåò áûòü îöåíåíî òîëüêî â ñîîòíîøåíèè ñ èíôîðìàöèîí-
íûìè ðåñóðñàìè äðóãîãî ñóáúåêòà. Â ñèëó ýòîãî äðóãàÿ ñòîðîíà èíôîðìà-
öèîííîé áåçîïàñíîñòè çàêëþ÷àåòñÿ â ïðåäåëüíî âîçìîæíîé ñòåïåíè îðè-
åíòàöèè âî âñåé èíôîðìàöèîííîé ñôåðå. Äðóãèìè ñëîâàìè, íåäîñòàòî÷-
íîñòü èíôîðìèðîâàííîñòè ìîæåò ïðèâåñòè ê ïðèíÿòèþ íåàäåêâàòíûõ
óïðàâëåí÷åñêèõ ðåøåíèé è â ýòîì ñìûñëå ïðàâèëüíî òðàêòîâàòü ñîñòîÿ-
íèå ñóáúåêòà, ïðèíèìàþùåãî òàêîå ðåøåíèå, êàê íàõîäÿùåãîñÿ â èíôîð-
ìàöèîííîé îïàñíîñòè. Èíôîðìàöèîííàÿ óãðîçà âîçíèêàåò òîãäà, êîãäà
ñóáúåêò ïî êàêèì-ëèáî ïðè÷èíàì íå ìîæåò âîñïîëüçîâàòüñÿ öèðêóëèðóþ-
ùåé â èíôîðìàöèîííîì ïðîñòðàíñòâå èíôîðìàöèåé, íåîáõîäèìîé äëÿ
ïðèíÿòèÿ ñîîòâåòñòâóþùèõ óïðàâëåí÷åñêèõ ðåøåíèé. Ñàìî æå îòðàæå-
íèå âîçíèêàþùèõ óãðîç, ïðè èõ îñîçíàíèè ñóáúåêòîì, ñâÿçàíî ëèøü ñ íà-
ëè÷èåì èëè îòñóòñòâèåì ó íåãî ñðåäñòâ èõ îòðàæåíèÿ [1].

Â ðàìêàõ ñîöèîëîãè÷åñêîãî çíàíèÿ ìîæíî âûäåëèòü îñíîâíûå ãðóïïû
óãðîç áåçîïàñíîñòè ñîâðåìåííîãî îáùåñòâà, ñâÿçàííûõ ñ îñîáåííîñòÿìè
ñåòåâûõ êîììóíèêàöèé. Â ÷àñòíîñòè, íàèáîëåå îïàñíûì èñòî÷íèêîì óã-
ðîç èíòåðåñàì ëè÷íîñòè íàçûâàåòñÿ ñóùåñòâåííîå ðàñøèðåíèå âîçìîæ-
íîñòè ìàíèïóëèðîâàíèÿ ñîçíàíèåì ÷åëîâåêà çà ñ÷åò ôîðìèðîâàíèÿ âîê-
ðóã íåãî èíäèâèäóàëüíîãî «âèðòóàëüíîãî èíôîðìàöèîííîãî ïðîñòðàíñòâà»,
à òàêæå âîçìîæíîñòè èñïîëüçîâàíèÿ ðàçëè÷íûõ òåõíîëîãèé âîçäåéñòâèÿ
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íà åãî ïñèõè÷åñêóþ äåÿòåëüíîñòü. Äðóãèì îïàñíûì èñòî÷íèêîì óãðîç
èíòåðåñàì ÷åëîâåêà ÿâëÿåòñÿ èñïîëüçîâàíèå âî âðåä åãî èíòåðåñàì ïåð-
ñîíàëüíûõ äàííûõ, íàêàïëèâàåìûõ êàê îðãàíàìè ãîñóäàðñòâåííîé âëàñ-
òè, òàê è ÷àñòíûìè àíàëèòè÷åñêèìè ñòðóêòóðàìè, à òàêæå ðàñøèðåíèå
âîçìîæíîñòè ñêðûòîãî ñáîðà èíôîðìàöèè, ñîñòàâëÿþùåé åãî ëè÷íóþ è
ñåìåéíóþ òàéíó.

Ñåòåâûå êîììóíèêàöèè ñåãîäíÿ ÿâëÿþòñÿ óñëîâèåì êà÷åñòâåííî íî-
âîé âîçìîæíîñòè êîíöåíòðàöèè ñðåäñòâ ìàññîâîé èíôîðìàöèè â ðóêàõ
íåáîëüøîé ãðóïïû ñîáñòâåííèêîâ, è ïðåæäå âñåãî çàðóáåæíîé. Ýòîò ïðî-
öåññ ïðåäïîëàãàåò ñëèÿíèå è ïðèîáðåòåíèå ðàçëè÷íûõ ìåäèéíûõ ñðåäñòâ
(ÑÌÈ), â ðåçóëüòàòå ÷åãî áîëüøèíñòâî èõ ñîñðåäîòà÷èâàåòñÿ â ðóêàõ îò-
íîñèòåëüíî íåáîëüøîãî ÷èñëà âëàäåëüöåâ. Ñîâðåìåííîå ñåòåâîå èíôîð-
ìàöèîííîå ïðîñòðàíñòâî õàðàêòåðèçóåòñÿ ìåäèàãëîáàëèçàöèåé. Â ýòîò
ïðîöåññ âêëþ÷åíî îòíîñèòåëüíî íåáîëüøîå ÷èñëî ýêîíîìè÷åñêèõ ñóáúåê-
òîâ: ðå÷ü èäåò î òàêèõ òðàíñíàöèîíàëüíûõ êîðïîðàöèÿõ, êàê, íàïðèìåð,
Òàéì Óîðíåð, Ñîíè, Óîëò Äèñíåé Êîìïàíèè, Ìàöóøèòà è äð., êîòîðûå ñî-
çäàþò íîâûå – ãëîáàëüíûå èëè ðåãèîíàëüíûå – ìåäèàêàíàëû: Áè-Ñêàé-Áè,
Ñè-Ýí-Ýí, ÌÒV. Íîâûå ýëåêòðîííûå ìåäèà îáëàäàþò ïî÷òè áåçãðàíè÷íû-
ìè âîçìîæíîñòÿìè ïåðåäà÷è ëþáîé èíôîðìàöèè ëþáûì åå îòïðàâèòåëåì
â ðàçëè÷íûõ íàïðàâëåíèÿõ, íî ìåäèéíûå èíôîðìàöèîííûå ïîòîêè ôîð-
ìèðóþòñÿ â èíòåðåñàõ âëàäåëüöåâ òðàíñíàöèîíàëüíûõ èíôîðìàöèîííûõ
àãåíòñòâ. Ïîäîáíûå îáñòîÿòåëüñòâà ïðèâîäÿò ê óãðîçàì ìàíèïóëèðîâà-
íèÿ îáùåñòâåííûì ìíåíèåì ïî îòíîøåíèþ ê òåì èëè äðóãèì çíà÷èìûì
ñîáûòèÿì è, ÷òî åùå áîëåå ñåðüåçíî, ê äåôîðìàöèè ìîðàëüíûõ óñòîåâ
îáùåñòâà, åãî íàöèîíàëüíîé êóëüòóðû ïóòåì íàâÿçûâàíèÿ åìó ÷óæèõ öåí-
íîñòåé. Ðàçóìååòñÿ, ñåòåâûå êîììóíèêàöèè ñàìè ïî ñåáå ÿâëÿþòñÿ ïðî-
ñòî ýôôåêòèâíîé òåõíîëîãèåé äëÿ óñïåøíîãî ðàçâèòèÿ áèçíåñà âëàäåëü-
öåâ òðàíñíàöèîíàëüíûõ èíôîðìàöèîííûõ àãåíòñòâ. Çàïàäíûé áèçíåñ íå
ñòàâèò ñâîåé öåëüþ ðàçðóøåíèå íîðìàòèâíî-öåííîñòíîé ñèñòåìû íàøåãî
îáùåñòâà. Íî îí ñòðåìèòñÿ ðàñïðîñòðàíèòü ñâîè «ïðàâèëà èãðû», ñâîþ
ëîãèêó ýêîíîìè÷åñêîãî, ñîöèàëüíîãî äåéñòâèÿ ñ òåì, ÷òîáû ðåàëèçîâû-
âàòü ñâîè êîììåð÷åñêèå ïðîåêòû â àäàïòèâíîé äëÿ ñåáÿ ñðåäå. Ïîïóòíî
èì âûïîëíÿþòñÿ çàêàçû, ïðîäèêòîâàííûå âåäóùèìè ãåîïîëèòè÷åñêèìè
èãðîêàìè. ßðêèì òîìó ïðèìåðîì ÿâëÿåòñÿ ìîùíàÿ ïîäà÷à çàâåäîìî ëîæ-
íîé èíôîðìàöèè î íàïàäåíèè Ðîññèè íà Ãðóçèþ â àâãóñòå 2008 ã.

Âàæíåéøåé ãðóïïîé óãðîç áåçîïàñíîñòè îáùåñòâà, ëè÷íîñòè è ãîñóäàð-
ñòâà, èñõîäÿùèõ îò ñåòåâûõ êîììóíèêàöèé, ÿâëÿåòñÿ ðàñøèðåíèå ìàñø-
òàáîâ îòå÷åñòâåííîé è ìåæäóíàðîäíîé ïðåñòóïíîñòè çà ñ÷åò ðîñòà êîì-
ïüþòåðíûõ ïðåñòóïëåíèé. Óãðîçû ìîãóò ïðîÿâëÿòüñÿ â âèäå ïîïûòîê îñó-
ùåñòâëåíèÿ ìîøåííè÷åñêèõ îïåðàöèé ñ èñïîëüçîâàíèåì ãëîáàëüíûõ èëè
îòå÷åñòâåííûõ èíôîðìàöèîííûõ òåëåêîììóíèêàöèîííûõ ñèñòåì, îòìû-
âàíèÿ ôèíàíñîâûõ ñðåäñòâ, ïîëó÷åííûõ ïðîòèâîïðàâíûì ïóòåì, ïîëó÷å-
íèÿ íåïðàâîìåðíîãî äîñòóïà ê ôèíàíñîâîé, áàíêîâñêîé è äðóãîé èíôîð-
ìàöèè, êîòîðàÿ ìîæåò áûòü èñïîëüçîâàíà â êîðûñòíûõ öåëÿõ. Ïî äàííûì
àíàëèòèêîâ, ÷èñëî îïàñíûõ Èíòåðíåò-ðåñóðñîâ â òåêóùåì ãîäó óâåëè÷è-
ëîñü â 3 ðàçà. Ýêñïåðòû ïî Èíòåðíåò–áåçîïàñíîñòè óòâåðæäàþò, ÷òî ñå-
ãîäíÿ àòàêè íà ðåñóðñû Âñåìèðíîé ïàóòèíû ïðîèñõîäÿò êàæäûå ÷åòûðå ñ
ïîëîâèíîé ìèíóòû. Ïÿòèêðàòíî óâåëè÷èëñÿ îáúåì ñïàìà. Âî ìíîãèõ ñòðà-
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íàõ îòìå÷àåòñÿ óâåëè÷åíèå îáúåìîâ óòå÷êè äàííûõ, ïðè ýòîì òîëüêî
îêîëî 20 % ïðîèñõîäèò èç-çà àòàê õàêåðîâ. Ïî äàííûì ÌÂÄ, â 2008 ã. â
Ðîññèè ïðîèçîøëî 14 òûñ. êèáåðïðåñòóïëåíèé. Ýòî íà 2 òûñ. áîëüøå, ÷åì
â 2007 ã. [4].

Ñåòåâûå ñòðóêòóðû è êîììóíèêàöèè ýôôåêòèâíî èñïîëüçóþòñÿ îðãà-
íèçàöèÿìè â óñëîâèÿõ êîíñïèðàöèè. Èõ ãëàâíûì êîçûðåì ñòàíîâÿòñÿ ìîë-
íèåíîñíîñòü ðàñïðîñòðàíåíèÿ èíôîðìàöèè è íîâûå âîçìîæíîñòè äèñòàí-
öèîííîãî óïðàâëåíèÿ òåððîðèñòè÷åñêèìè àêòàìè. Òåððîðèñòè÷åñêèå ãðóï-
ïû è ìàôèîçíûå ñòðóêòóðû èñïîëüçóþò íåëåãàëüíûå, ïîëóëåãàëüíûå è
êðèìèíàëüíûå ìåòîäû ïîëèòè÷åñêîé áîðüáû, èãíîðèðóÿ ïîëèòè÷åñêèå
íîðìû è òðàäèöèè, íàðóøàÿ çàêîíû, ðàñøàòûâàÿ ïîëèòè÷åñêóþ ñèñòåìó.

Íàèáîëåå îïàñíûìè èñòî÷íèêàìè óãðîç èíòåðåñàì ãîñóäàðñòâà è îá-
ùåñòâà â èíôîðìàöèîííîé ñôåðå ÿâëÿþòñÿ íåêîíòðîëèðóåìîå ðàñïðîñò-
ðàíåíèå èíôîðìàöèîííî-ïñèõîëîãè÷åñêîãî îðóæèÿ è ðàçâåðòûâàíèå ãîí-
êè âîîðóæåíèé â ýòîé îáëàñòè, âåäåíèå èíôîðìàöèîííûõ âîéí. Òàêèå âîé-
íû èäóò íà ðàçíûõ óðîâíÿõ – â êîðïîðàöèÿõ, ðåãèîíàõ, ãîñóäàðñòâàõ,
ìèðîâîì ñîîáùåñòâå. Èíôîðìàöèîííî-ïñèõîëîãè÷åñêîå îðóæèå èñïîëü-
çóåòñÿ â ãëîáàëüíûõ ñåòÿõ ãðàæäàíñêîãî íàçíà÷åíèÿ è ñâîáîäíîãî äîñòó-
ïà ñ öåëüþ âåäåíèÿ èíôîðìàöèîííîé âîéíû. Îíî ïðåäñòàâëÿåò ñîáîé ñî-
âîêóïíîñòü ñðåäñòâ, ìåòîäîâ è òåõíîëîãèé, îáåñïå÷èâàþùèõ âîçìîæíîñòü
âîçäåéñòâèÿ íà èíôîðìàöèîííóþ ñôåðó ïðîòèâíèêà ñ öåëüþ ðàçðóøåíèÿ
åãî èíôîðìàöèîííîé èíôðàñòðóêòóðû, ñèñòåìû óïðàâëåíèÿ ãîñóäàðñòâîì,
ñíèæåíèÿ îáîðîíîñïîñîáíîñòè è áåçîïàñíîñòè. «Èíôîðìàöèîííîå îðóæèå»
îñîáåííî îïàñíî â óñëîâèÿõ ïî÷òè ìîíîïîëüíîãî ïîëîæåíèÿ êîìïàíèé
íåáîëüøîãî êîëè÷åñòâà ñòðàí ìèðà íà ðûíêå èíôîðìàöèîííûõ òåõíè÷åñ-
êèõ ïðîäóêòîâ, òàê êàê ñïîñîáíî ñïðîâîöèðîâàòü æåëàíèå èñïîëüçîâàòü
èìåþùååñÿ ïðåâîñõîäñòâî äëÿ äîñòèæåíèÿ òåõ èëè èíûõ ïîëèòè÷åñêèõ
öåëåé.

Ñóùåñòâóåò ìíåíèå, ÷òî ïîâûøåíèå óðîâíÿ îïåðàòèâíîñòè îáìåíà
èíôîðìàöèåé, «ïðîçðà÷íîñòè» è äîñòóïíîñòè ïîñëåäíåé äëÿ âñåõ ñóáúåê-
òîâ ïîëèòè÷åñêîãî ïðîöåññà, óíèêàëüíàÿ âîçìîæíîñòü ãåíåðèðîâàòü èí-
ôîðìàöèîííûå ïîòîêè â îáõîä ãîñóäàðñòâåííûõ ñòðóêòóð – âñå ýòè è äðó-
ãèå î÷åâèäíûå ñâîéñòâà ñåòåâîãî ïðîñòðàíñòâà Èíòåðíåòà ìîãóò ÿâëÿòü-
ñÿ âàæíåéøèìè ïðåäïîñûëêàìè ñòàíîâëåíèÿ ïîñòòîòàëèòàðíîãî
óñòðîéñòâà îáùåñòâà. Èíôîðìàöèîííî-òåõíîëîãè÷åñêàÿ ðåâîëþöèÿ íåñåò
ñ ñîáîé íå òîëüêî íîâûå âîçìîæíîñòè, íî è öåëûé ðÿä óãðîç, ÷ðåâàòûõ
äåñòàáèëèçàöèåé ñóùåñòâóþùèõ äåìîêðàòè÷åñêèõ ðåæèìîâ. È. Ë. Ìîðî-
çîâ âûäåëÿåò äâà áëîêà óãðîç, âåäóùèõ ê ïîäðûâó ïîëèòè÷åñêèõ ðåæèìîâ –
ñèñòåìíûå è ïåðèôåðèéíûå óãðîçû [6]. Óãðîçû ïåðâîãî òèïà íîñÿò öåëå-
íàïðàâëåííûé, ñòðóêòóðèðîâàííûé è öåíòðàëèçîâàííûé õàðàêòåð è ÿâëÿ-
þòñÿ ñëåäñòâèåì óïîðÿäî÷åííûõ äåéñòâèé â ñåòåâîì ïðîñòðàíñòâå âëàñò-
íûõ è îêîëîâëàñòíûõ ñòðóêòóð. Òàê, âîçìîæíû ñêîîðäèíèðîâàííûå èí-
ôîðìàöèîííî-ïñèõîëîãè÷åñêèå àòàêè íà êîíêðåòíóþ ïîëèòè÷åñêóþ ñèñòåìó
èëè åå ñåãìåíò ñî ñòîðîíû êîíêóðèðóþùåãî ãîñóäàðñòâà (öèâèëèçàöèè, òðàíñ-
íàöèîíàëüíîé ñòðóêòóðû) èëè äåñòðóêòèâíûõ àêöèé âíóòðèãîñóäàðñòâåííûõ
êâàçèýëèò, ïðîâîäèìûõ ñîîòâåòñòâóþùèìè ìåòîäàìè.

Íå ìåíåå ñåðüåçíóþ îïàñíîñòü ïðåäñòàâëÿþò óãðîçû âòîðîãî òèïà, êî-
òîðûå ñâÿçàíû ñ äåÿòåëüíîñòüþ øèðîêîãî ñïåêòðà âíåñèñòåìíûõ ñèë – îò
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ìåæäóíàðîäíûõ òåððîðèñòè÷åñêèõ îðãàíèçàöèé äî âñåâîçìîæíûõ õàêåð-
ñêèõ ãðóïï. Íåñòðóêòóðèðóåìîñòü, äèôôóçíîñòü è íåïðîãíîçèðóåìîå âîç-
íèêíîâåíèå ïåðèôåðèéíûõ èíôîðìàöèîííûõ óãðîç êðàéíå çàòðóäíÿþò
âûðàáîòêó äåéñòâåííîé ñòðàòåãèè çàùèòû îò íèõ.

Íà íàø âçãëÿä, ìîæíî âûäåëèòü ñëåäóþùèå îñíîâíûå ãðóïïû óãðîç
áåçîïàñíîñòè ëè÷íîñòè, îáùåñòâà è ãîñóäàðñòâà, îáóñëîâëåííûõ ñåòåâû-
ìè êîììóíèêàöèÿìè:

– óãðîçû áåçîïàñíîñòè, ñâÿçàííûå ñ ðàñøèðåíèåì âîçìîæíîñòåé ìàíè-
ïóëèðîâàíèÿ ñîçíàíèåì ÷åëîâåêà;

– óãðîçû èñïîëüçîâàíèÿ âî âðåä ÷åëîâåêó åãî ïåðñîíàëüíûõ äàííûõ
(ðàñøèðåíèå âîçìîæíîñòåé ñêðûòîãî ñáîðà ïåðñîíàëüíîé èíôîðìàöèè);

– óãðîçû, ñâÿçàííûå ñ ðàçâèòèåì ñåòåâîãî ïðèíöèïà óïðàâëåíèÿ ñðåä-
ñòâàìè ìàññîâîé èíôîðìàöèè, ÷òî âëå÷åò çà ñîáîé ðîñò âîçìîæíîñòåé
ìàíèïóëèðîâàíèÿ îáùåñòâåííûì ìíåíèåì;

– óãðîçû, ñâÿçàííûå ñ ýôôåêòèâíîñòüþ ñåòåâûõ ñòðóêòóð è ñåòåâûõ
êîììóíèêàöèé â ïëàíå ðàñøèðåíèÿ ìàñøòàáîâ îòå÷åñòâåííîé è ìåæäóíà-
ðîäíîé ïðåñòóïíîñòè è òåððîðèçìà;

– óãðîçû íåêîíòðîëèðóåìîãî ðàñïðîñòðàíåíèÿ èíôîðìàöèîííî-ïñèõî-
ëîãè÷åñêîãî îðóæèÿ è åãî ïðèìåíåíèÿ â èíôîðìàöèîííûõ âîéíàõ;

– óãðîçû ñòàáèëüíîñòè ñóùåñòâóþùèõ ïîëèòè÷åñêèõ ðåæèìîâ âëàñòè
– ñèñòåìíûå è ïåðèôåðèéíûå, òàêæå îáóñëîâëåííûå ñåòåâîé ëîãèêîé
ìíîãèõ ñîöèàëüíûõ ïðîöåññîâ â îáùåñòâå.

Àíàëèç ïîäîáíîé êëàññèôèêàöèè ãðóïï óãðîç ìîæåò îòâå÷àòü ðàçëè÷-
íûì ïðîôåññèîíàëüíûì çàäà÷àì ñïåöèàëèñòîâ, çàíèìàþùèõñÿ ïðîáëåìà-
ìè áåçîïàñíîñòè. Â Äîêòðèíå èíôîðìàöèîííîé áåçîïàñíîñòè ÐÔ îò 2000 ã.
âûäåëÿþòñÿ òðè îñíîâíûå ãðóïïû ìåòîäîâ îáåñïå÷åíèÿ èíôîðìàöèîííîé
áåçîïàñíîñòè: ïðàâîâûå, îðãàíèçàöèîííî-òåõíîëîãè÷åñêèå è ýêîíîìè÷åñ-
êèå. Íà íàø âçãëÿä, íåîáõîäèìî ãîâîðèòü è î ôîðìèðîâàíèè îáùèõ è ïðî-
ôåññèîíàëüíûõ êîìïåòåíöèé â îáëàñòè ðàáîòû â ñåòåâîì êîììóíèêàòèâ-
íîì ïðîñòðàíñòâå êàê î âàæíåéøåé ãðóïïå ìåòîäîâ îáåñïå÷åíèÿ èíôîð-
ìàöèîííîé áåçîïàñíîñòè. Â äàííîì ñëó÷àå ïîä  êîìïåòåíöèÿìè ìû
ïîíèìàåì çíàíèÿ ñåòåâîãî ïðîñòðàíñòâà, íàâûêè è óìåíèÿ ðàáîòû â ñåòè.
Îòå÷åñòâåííîå ñîöèîëîãè÷åñêîå îáðàçîâàíèå äîëæíî îòâåòèòü íà âûçî-
âû ðàçâèâàþùåãîñÿ ñåòåâîãî âèðòóàëüíîãî ïðîñòðàíñòâà ñèñòåìíûì ñî-
çäàíèåì óñëîâèé, îáåñïå÷èâàþùèõ ôîðìèðîâàíèå ïîäîáíûõ êîìïåòåíöèé,
äàþùèõ âîçìîæíîñòü äëÿ áåçîïàñíîé ñàìîðåàëèçàöèè è  ðàçâèòèÿ ëè÷íîñ-
òè, îáùåñòâà è ãîñóäàðñòâà â êîíòåêñòå âñåãî ìíîãîîáðàçèÿ ñåòåâûõ êîì-
ìóíèêàöèé.
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